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SQL injection attack is one of the main threats that many Web applications faced with. The traditional detec-

tion method depended on the clients or servers. Firstly the process of SQL injection attack was analyzed, and then the 

differences between attack traffic and normal traffic    HTTP request length, HTTP connections and feature string were

discovered. Based on the request length, request frequency and feature string, a new method, LFF 

(length-frequency-feature), was proposed to detect SQL injection behaviors from network traffic. The results of experi-

ments ind icated that in s imulation environments the recall of LFF approach reach up to 95%, and in real network traffic 

the LFF approach also get a good detection result.
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： 注入攻击是 应用面临的主要威胁之一，传统的检测方法针对客户端或服务器端进行。通过对

注入的一般过程及其流量特征分析，发现其在请求长度、连接数以及特征串等方面，与正常流量相比有较大

区别并据此提出了基于长度、连接频率和特征串的 （ ）检测方法，首次从网络流量分

析的角度检测 注入行为。实验结果表明，在模拟环境下， 检测方法召回率在 以上，在真实环境下，

该方法也取得较好的检测效果。

： 安全； 注入；网络流量；异常检测

： ：

目前，大多数信息系统和商业应用都提供了基

于数据库的 服务，与此同时，针对 服务

中漏洞发起的攻击也越来越多。在 发布的

年 安全漏洞 中 ，由于操作难度低、

危害巨大， 注入漏洞名列第一，且其普遍程度

呈现出逐年上升的趋势。

注入是一种利用应用程序数据库漏洞的

注入技术。 注入攻击针对的是使用后台数据库

： ； ：
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的交互式 服务，主要通过网络应用层协议

完成。 注入攻击的目标一般不是 服

务器本身，而是为了非法获取用户信息、数据库中

的敏感数据以及服务器数据信息 。由于 注

入利用 语言的特性，理论上对 、 、

等基于 语言的数据库都有效。通过

对 注入行为的检测，可及时向被注入系统报

警，有效保护企业及个人数据安全，同时可作为网

络取证的证据，对网络攻击行为形成震慑作用。

不同于以往基于客户端或服务器端的检测方

法，本文通过分析和研究 注入过程及其流量特

征，提出一种在网络流量上检查 注入行为的方

法，本文方法的主要贡献和创新点如下。

从某 获取的 原始网络流量中（经

人工检测不含 注入），详细统计并分析了

请求的 长度、实体长度、 连接数以及请

求特征串；并通过与 种常用 注入工具的注入

流量相比较，发现注入流量在 请求长度、连

接频率以及请求特征串等方面，与正常流量相比有

较大区别。这为从网络流量分析的角度来检测

注入行为奠定了理论基础。

基于上述洞察，提出了 （

）检测方法。对于每条 请求，

首先分别检测其请求长度和连接频率；然后采用特

征串匹配算法，对请求语句进行匹配；最后经投票

决策，确定 请求中是否有 注入。该方法

首次从网络流量分析的角度来检测 注入行为。

）通过大量实验，验证了 检测方法的有

效性。首先，使用该方法对 种新的注入工具产生

的 注入流量进行检测，检测的召回率在

以上。然后，在真实网络环境下，对未经任何处理

的 真实网络流量进行检测，实验结果表明，

在真实流量中检测到 注入行为，且该方法的检

测召回率在 以上。这说明本文提出的方法能够

有效地发现网络流量中的 注入行为。

马小婷等 全面分析了 注入检测常用的

原理和技术。大体而言，现有的 注入检测分

为 类。

第一类是服务器端检测技术。 和

等 将注入语句的静态特征与后台运行时的动

态特征相结合，通过尽可能少的前期学习，实现

注入检测； 等 采用静态代码分析，

根据代码中数据库相关的 调用找出数据库查询

语句，再计算出表、列、值的离散程度，从而判断

是否有 注入发生。此外，还通过机器学习方

法 、基于规约的方法 以及污点跟踪技术 检测

注入。总体来看，服务器端可以检测全部的数

据库查询请求，但需要预先分析所有正常的

查询语句，还需要通过源码分析出注入点，前期工

作量大，且检测结果依赖于关键词的提取，准确率

有待提高。

第二类是客户端 注入漏洞检测。一般是在

无法得到网站源码的情况下进行，只能通过监控

应用程序的行为判断是否有 注入漏洞。

等 提出了基于错误注入和行为监控的

应用程序安全分析方法，将软件测试技术应用到

应用程序漏洞检测； 等 设计了

，通过爬虫模块、攻击模块和分析模块的联

合使用判断该页面是否存在 注入漏洞；

设计了一种高效的 注入工具，采用

多种绕过技术，以检测网页中是否存在 注入漏

洞。客户端检测的优点在于可以忽略不同编程语言

的特性，但其最大的缺点就是容易漏检，难以覆盖

所有检测点。

在网络流量检测方面，王苏南 优化了高速复杂

网络环境下异常流量检测方法，提出了无监督的网络

异常溯源算法； 等 采用改进的最邻近算法，

利用机器学习进行网络流量检测和分类，但该方法处

理速度较慢；周爱平等 系统总结了高速网络环境中

的网络测量方法，并比较了这些方法的优劣，总体

而言，这些方法都有较大局限性；王鹏等 提出了

粒度自适应的多径流量分割算法，能较好地区分不

同类型的流量。

一次完整的 注入过程可分为 个阶段：寻

找注入点、确定数据库类型、数据窃取。这 个阶

段相互独立又紧密联系。

本文对从某 获取的 原始网络流量

进行分析（经人工检测不含 注入）。然后在服

务器上搭建了有 注入漏洞的网站，通过 种常

用注入工具向该网站实施 注入攻击，并获取到

不同工具的注入流量，同时也对 种软件的注入流

量进行了统计分析。这 种软件分别是：啊 、
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明小子 、 、 。下面具

体分析每一个阶段的特征和统计结果。

这一阶段需要寻找有注入漏洞的网页。一般的

方法是通过爬虫遍历网站所有网页，对网页所提交

的参数进行更改，根据服务器返回的信息，判断是

否存在注入漏洞。这一过程中常用的攻击方式包括

注释符攻击（添加单引号）、重言式攻击（添加“

”）和其他 语言 添加 或 。由

于需要遍历网站及参数，客户端会多次连接服务

器，故在单位时间内会产生大量连接。

由上述分析可知，对于四元组 源 ，源端口，

目的 ，目的端口 ，在客户端频繁连接服务器时，

除源端口，其他值不会发生改变。所以，可以通过

三元组 源 ，目的 ，目的端口 标记和区分主机

发起的 请求。本文希望通过检测单位时间内

连接数（即连接频率），找出网络流量中的

注入行为。

在 原始流量中， 请求次数为

次，共汇聚成 条三元组。表 列出了

总连接数前五的三元组，相应的 已做匿名化处理。

从表 可以看出，每个三元组的平均连接次数

差异很大，这是网络状况等多方面的因素造成的。

经统计，所有三元组的平均连接次数为 次秒。

种注入工具 连接数的统计结果如表

所示。其中，啊 和 注入成功，另

外 种工具失败。

在表 中，啊 和 的平均连接

次数较大，而其他 种工具的平均连接次数较少。

这是因为明小子 和 注入失败，这

种工具都设置了较大的超时重传时间。

比较表 和表 ， 注入工具的连接频率

会高于正常网络流量中 连接频率的平均

值。因此，计算单位时间内 请求的三元组

次数，可以作为 注入检测的一个标准。虽然

正常网络中平均 连接频率为 次 秒，但

大部分的连接频率远低于这个值，所以，本文将

连接频率的阈值设置为 次 秒。检测时，

若某三元组 内的连接数大于 次，则认为连

接频率过大，可能存在 注入行为，需要进一

步的检测。

这一阶段对数据库中的表做 操作，根据

数据库返回信息判断数据库类型。这个过程中需要

向 （或 实体）拼接 查询语句，故

长度（或 实体长度）与正常网络流量相

比会发生很大变化。

协议主要有 和 种交互方式，

不同的方式检测 请求的不同部分。 方式

检测 长度， 方式检测 实体长度。

因为这一阶段中 长度（或 实体）变化明

显，本文试图通过检测 长度（或 实体长

度），在发生 注入时找出异常的 请求。

从 原始流量中，共提取到 条

长度大于零的 请求，对每条请求计算

源 目的 目的端口 连接数 持续时间 每秒平均连接次数

软件 注入次数 持续时间 每秒平均注入次数 峰值

啊

明小子
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长度并进行统计。结果显示，正常网络流量中，

平均 长度为 ，加权平均 长度为

，其中长度小于 的 占到总量

的 。 统计结果如图 所示，长度小于

的 长度频率分布直方图如图 所示。

种 注入工具的注入流量中 长度频数分布

直方图如图 所示。

图 长度统计

图 长度小于 的频率分布直方图

表 比较了正常流量和注入流量 长度的

相关统计值。表 表明，有 种工具的 平均

值大于正常流量平均值；但 种工具的加权平均值

均小于正常流量的加权平均值； 种注入工具

长度的众数都大于正常流量众数；正常流量 长

度的标准差是 种中最大的，说明该数据离散程度

高，具有较强的代表性。由图 可知， 以上的

长度小于 ，但由于其余 的 长

度较大，导致正常流量 加权平均值偏大。从表

中可以发现，明小子 请求个数偏少，导

致其 统计值偏低，但从图 中可以看出，仍

有大量的 长度集中在 的范围内。综

上所述，可以认为当 请求的 长度超过某

个阈值时，该请求可能包含异常行为，需要进行进

一步的判断。

图 种工具注入流量 长度频数分布直方图

由图 可知，大部分 请求的 长度在

之间，故本文设置 长度阈值为 ，

当长度大于 时，认为该请求存在异常。
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首先对 原始流量中 请求的实体

长度进行统计，结果如图 所示，横坐标表示以前

一个坐标为下限、当前坐标为上限的区间。

在 原始流量中共提取到 条

请求，其实体长度分布呈现出“两头大，中

间小”的情况，这是因为通常用 方式向服务

器输入数据，比如提交 表单。浏览网页时，

登录、评论等行为都会产生 请求；向网站服

务器传输图片等文件时，采用 方式会有较大

载荷，这样就造成图 的情况。由于并不是所有注

入工具都支持 方式，本文挑选支持该方式的

，对该工具 请求实体长度也进行了

统计，结果如图 所示。

图 请求实体长度频数分布直方图

图 和图 的对比结果如表 所示。可以看出，

正常流量的实体长度分布呈现出两极化趋势，

注入方式并没有在实体长度上表现出明显的

特征。将图 与图 比较，不论是 还是 ，

其请求长度值都集中在 的范围；但

图 原始流量 请求实体长度统计

软件 平均值 加权平均值 最小值 最大值 众数 标准差 总个数

原始流量

软件 长度平均值 加权平均值 最小值 最大值 众数 标准差 总个数

原始流量

啊

明小子
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请求的总次数要远小于 方式的总次数，说明

注入有更强的隐蔽性。因此对于这种类型的

注入需要采取其他的检测方法。

确定数据库类型后，一般会根据字典猜测表名

和列名，再通过二分查找等方法确定列中数据个数

和内容。由于需要猜测内容，注入时会向 （或

实体）拼接 查询语句，拼接的语句中含

有大量 函数。可以将 查询语句或 函

数作为特征串进行匹配和检测。

特征串检测适用于 注入的全过程，尤其适

用于这一阶段。因为 注入攻击会利用常见数据

库信息进行注入。分析 种工具的注入流量，本文

归纳出 注入语句的如下特征。

利用 语言注释符截断原有语句，通过

“ ”或“ ”添加查询条件。

含有 、 、 和 等

语言关键词。

含有 函数，包括 、 、 、

等。

注入语句使用字母大小写替换等方式绕过

检测。

可以发现，特征 ）和特征 ）具有很强的局

限性，在正常的 请求中，也会有相似关键词，

若只以特征 ）和特征 ）作为特征串，会导致误

报率较高。特征 ）具有一定特异性，其缺点是需

要大量 函数作为匹配的集合，由于 函数

众多，不可能全部包括。特征 ）导致特征串集合

规模成指数增长，故必须采用其他处理方法。

通过上述分析，本文认为用于检测的特征串应

具备以下特点：特征串不是简单的 关键词或函

数名，而是 语句片段；特征串不仅包括

语言，还应包括常见数据库信息；特征串应包括注

入工具所使用的字典；特征串尽可能多的覆盖注入

语句的绕过方式。为了构造符合上述特点的特征串

集合，本文采用 种方法，分别在下面详细介绍。

算法最早用于生物序列分析，

适用于整体相似性度较高的 个序列。本文采用改

进的 算法进行逆向匹配，从而找出

注入语句的最长公共子串。对表 中 条

注入语句两两互求最长公共子串，共得到

条不同的子串。去除没有意义的部分，根据重复次

数排序，结果如表 所示。

可以看出，得到的公共子串不是分散的关键

词，而是基本完整的 语句，有利于进一步匹配；

同时，公共子串中含有 等字典内容，有利于

注入语句的查找。但该算法得到的结果对字母

大小写敏感，故本文又采用正则表达式方法，作为

对绕过方式的检验。

虽然通过 算法，解决了特征串的选取问题，

但仍可能通过字母大小写替换等方式绕过特征串

检测。为了解决这个问题，以更加完备地描述

注入语句的特征，本文对上述获取的特征串使用正

则表达式进行表示。表 给出一些常见注入语句及

其正则表示。

用于检测的特征串集合由 部分组成，第 部

分由 算法得到的公共子串的正则表示组成；第

部分是常用数据库信息，包括数据库系统表等；

最长公共子串 重复次数

注入语句 正则表示 说明

构造重言式注入语句

猜测数据库名

2 SQL 93

GET

POST

  

URI

HTTP SQL

SQL SQL SQL

SQL

SQL

4

SQL

1) SQL

and or

2) select union from where SQL

3) SQL chr exists ascw

count

4) 

1 2

HTTP

1 2

3

SQL SQL

4

SQL

SQL SQL

2

  Needle-Wunsch

Needle-Wunsch

2

Needle-Wunsch

2 1 408 SQL

161 820

5

SQL

admin

SQL

NW

SQL

6

3 1

NW

2

%20and%20(select%20count(*)%20from%20admin)%20and%201 48 426

%20and%20(select%20Count(1)%20from%20[admin]%20where%201=1)%20between%2010%20and%2010 16 290

%20and%20(select%20%20from%20admin) 10 425

%20AND%20SELECT%20 10 122

%20AND%20EXISTS%28SELECT%20%20FROM%20%29 9 030
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;and (select count(*) from 
admin)>0
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数据窃取阶段

表 最长公共子串重复次数前五

表 常见注入语句的正则表示

基于序列对比的 算法

特征串的正则表示
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第 部分是注入工具使用的猜测字典。

综上所述，通过寻找注入点、确定数据库类型

以及数据窃取，构成了一次完整的 注入攻击。

本文分析了每个阶段的流量特征，并据此对每个阶

段都提出了一种检测方法。为了综合利用这些方

法，本文提出了基于长度、连接频率和特征串的

检测方法。

针对 注入不同阶段的特征，以及前文得出

的 相 关 参 数 的 阈 值 ， 本 文 提 出 了

检测方法，其步骤如下。

判断 请求是 还是 。若是

方式，提取 后进入步骤 ），若是

方式，提取实体后进入步骤 ）。

对 进行长度检测，若长度大于 ，

则发出警告后进入步骤 ），否则直接进入步骤 ）。

提取当前 请求的三元组，判断其是否

存在于三元组表中；若存在，相应三元组连接数加

，若不存在，则创建该三元组；对各组进行连接

频率检测，若连接频率大于 次秒，则发出警告后

进入步骤 ），否则直接进入步骤 ）。

对步骤 ）提取出的结果进行特征串匹配。

匹配的方法是找出特征串集合中每一项在该结果

中首次出现的位置，若返回值不为空，则表明匹配

成功，匹配检测发出警告后进入步骤 ），否则直接

进入步骤 ）。

对步骤 ）到步骤 ）中的检测结果进行投

票决策。若有 种及以上的检测方法发出警告，则

判定当前 请求存在 注入行为；若只有一

种检测发出警告，则记录该请求，由人工进一步判

断；若都没有发出警告，则认为当前 请求不

是 注入语句，进入步骤 ）。

获取下一条 请求，重复步骤 ）至步

骤 ）。

检测方法流程如图 所示。

图 检测方法流程

为了验证 检测方法的有效性，本文使用

个新的注入工具 和 ，对搭建在服

务器上的网站进行 注入攻击，并获取注入时的

流量。其中， 注入失败， 注入成功。

连同之前的 个注入工具，对这 个注入工具的检

测结果如下。

根据 节所述，将连接频率阈值设置为 次

秒，对超过阈值的 请求发出警报。 个注入

工具的检测结果如表 所示，连接频率检测并没有

指标 啊 明小子

连接数

注入次数

报警次数

检测召回率
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100% 68.67% 85.31% 100% 0 96.15%
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4.1

4.2

4.2.1

7 HTTP

基于 的 注入检测方法

检测方法描述

方法有效性验证

表 连接数检测验证

连接频率检测验证
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检测到 的注入行为。这是因为该工具注

入失败，其等待时间设置为 ，当服务器没有返

回信息时，该工具每隔 会再进行一次尝试，所

以连接数较低。但对于其他注入工具，该方法有较

好的检测结果。

根据 节所述，将请求长度阈值设置为 ，

对超过阈值的 请求发出警报。结果表明，长

度检测产生警报的 请求都是 注入语句，

误检率为 。 个注入工具的检测结果如表 所示。

除工具 ，该检测方法对其他工具都有较好

的检测效果。通过对注入工具的分析，认为长度检

测结果与注入工具的设计有关， 产生的注

入语句长度较短，故检测效果较差。但从总体效果

看，该检测已经起到一定的作用。为了提高检测召

回率，可以适当减少阈值。

根据 中提取出的特征串，对 种工具的

注入行为进行检测，检测结果如表 所示。可以

看出， 种注入工具检测召回率都在 以上，

有很好的检测结果。但仍有部分注入语句没有检

测出。这是因为还有一些语句采用了其他的绕过

手段，比如，对注入点的参数进行算术运算；或

是对注入语句进行 编码。这些问题需要在

未来的工作中解决。

上面各节只是对各检测方法的验证，本节将对投

票决策的结果进行验证和分析。根据表 表 的结

果，横向来看，各检测模块都有一定的局限性，不能

只根据一种检测方法的结果就认为存在 注入行

为；纵向来看，每种工具都至少被 种方法检测出，

即各检测方法之间具有互补性。因此，投票决策模块

的原则是：若有 种及以上的检测方法发出警报，就

认为是 注入行为；若只有一种检测发出警报，

则记录相关信息，由人工做进一步判断；若都没有发

出警报，则认为是正常 请求。

本文对投票决策的结果进行人工验证，结果如

表 所示。结果表明，对各注入工具的召回率在

以上。表 与表 相比，检测正确有所上升。

这是因为，虽然有些语句的特征串并没有发现，但

仍然能通过单位时间连接次数和请求长度发现其

异常。

指标 啊 明小子

连接数

注入次数

长度模块报警次数

召回率

指标 啊 明小子
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召回率

误判率
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连接数
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判定注入次数

召回率

误判率
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从相同 又获得 原始网络流量，这

些流量事先未经过任何处理和标记，利用 检

测方法对其进行检测，作为真实网络环境下的验

证，并希望从中发现 注入行为。检测结果如

表 所示。

注入次数
检
出次数

召回率 错误率 误报率

检测完成后，由人工对 流量进行

标记和验证。其中，共有 条注入语句，

方法检测出 条注入语句，召回率为 ，

误报率为 。部分注入语句未被发现的原因是：一

些语句采用了 编码等方式进行绕过；检测所

用的特征串集合没有覆盖所有的特征串。结果表

明，该方法没有产生误报，没有将搜索引擎产生的

相似流量标记为 注入流量。

经过核查， 条注入语句中，有 以上

来自同一 地址，该 地址为 ，属

于北京市某公司数据中心，可能为租用云服务器实

施 注入攻击。

本文从网络流量检测的角度，提出了针对

注入的 检测方法。 检测包括长度检

测、连接频率检测和特征串检测。 种检测方法

以 注入各阶段特征为依据，并以大量正常流

量作为分析基础，其结果具有一定的普遍性和代

表性。在模拟环境下，该方法检测召回率在

以上；在真实网络环境中，检测召回率在 以

上，能够较准确地发现网络中的 注入行为。

未来的工作包括 个方面： 深入分析 注

入的其他特征，以检测出有绕过形式的注入语句；

拓展该方法的应用范围，检测 等其他类

型的攻击。

马小婷胡国平李舟军 注入漏洞检测与防御技术研究 计算

机安全

陆开奎基于动态污点分析的漏洞攻击检测技术研究与实现 成

都 电子科技大学
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